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01 - BEVEZEIES

Torténete

O 1999

Kevin Ashton hasznalta el6szor, amikor arrol
beszélt, hogy az akkor a vilaghalon lévo
adatok (50 petabyte) nagy részét emberek
toltotték fel, és ha gépek (is) toltenének fel
adatokat, akkor ez megtobbszorozédhetne
(jelenleg 2,17 zettabyte adat van, ami az

el6z6 adat kb. 20 millészorosa) (zettabyte
1024x1024 petabyte).

a 2005

International Telecommunication Unio (ITU)
Internet reports éves jelentéseében szerepelt
elészor hivatalosan
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Olyan egyedileg azonosithato
4 eszkozok, amelyek 6nalloan

Q
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N

képesek:

valamilyen lényegi informaciot
felismerni;

egymassal és informacios
rendszerekkel, applikaciokkal,
emberi beavatkozas nélkul
kommunikalni.
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DG Ieimeres 2019 - 101 celok. problemak

2019-es célok Szervezeti
— Koltségcsokkentés —Nincs elég IT specialista, aki ért az 0T
— Magasabb termelékenység eszk6zokhoz
— Ugyfél-elégedettség ndvelése — Hianyzé kompetenciak
— Versenyeldny a tobbi céggel szemben — Rossz kommunikacio
— Jobb szolgaltatas — Atszervezés
— Hianyzo6 eszk6zok
2018-ban a legfontosabb cél volt:
— Uj szolgaltatasok bevezetése Technolégiai
— Uj tizleti lehet6ségek — Adatbiztonsag
— Katasztréfa-helyzet elharitas
— Komplexitas
— Reégi IT rendszerek, régi operacios
rendszerek vannak
— Nem tudjak patchelni a régi rendszereket
— Tul sok adat van
— Integracio hianya
— Rendelkezésre allas
— LAN/WAN — nem megfelelé halozati
protokollok
— Hianyzé platformok




Megaupiazodott az 101 projextex szama

loT projektet végz6 cégek szama*
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*Az IDG 2019-es felmérésében részt vevd cégek %-aban

m © 2019 KPMG Tanacsadé Kft., a magyar jog alapjan bejegyzett korlatolt felelésségli tarsasag, és egyben a fuggetlen tagtarsasagokbdl allé KPMG-haldzat magyar tagja, amely
halézat a KPMG International Cooperative-hez (‘KPMG International”), a Svajci Allamszévetség joga alapjan bejegyzett jogi személyhez kapcsolodik. Minden jog fenntartva.
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Egymassal és az utvonalon lévd
szenzorokkal kommunikalo
autok/kamionok

Online kassza

v"a NAV-rendszerbe bekotott
pénztargépek onalléan tudnak v felismerik a kornyezetiikben
lévé jarmlvek helyzetét, baleseti

veszélyeket, forgalmi dugokat

adatot kiildeni a NAV felé

Okos koziizemi méroorak

v negyedéranként vagy akar Intelligens parkolérendszer

gyakrabban tudnak fogyasztasi
adatokat kildeni a kézponti
rendszer felé (gaz, aram, viz)

v’ Ures helyet keres az auténak a
parkoléban

Flottakezelés Intelligens otthon (smart home)

v okos” riasztérendszer,
termosztat,
villanykapcsolé,...sth. amelyek
okostelefonrol is vezérelheték

v' ajarmiivek és a jarm(ivezeték
tevékenységének automatikus
nyomon kévetése

m © 2019 KPMG Tanacsadé Kft., a magyar jog alapjan bejegyzett korlatolt felelésségli tarsasag, és egyben a fuggetlen tagtarsasagokbdl allé KPMG-haldzat magyar tagja, amely 5
halézat a KPMG International Cooperative-hez (‘KPMG International”), a Svajci Allamszévetség joga alapjan bejegyzett jogi személyhez kapcsolédik. Minden jog fenntartva.



01 8SZKOZ0KISMENve

10T eszko6zok jellemzdi

v 10T gateway: ez arra szolgal, hogy az IOT
eszko6z tudjon kapcsolédni a Cloud-hoz.

v Szenzorral rendelkeznek, a kérnyezeti
valtozasokat tudjak kovetni (hdmérseklet,
sebesség, aramfogyasztas, stb.).

v' Kapcsolodas és azonositas: 6nalléan
tudnak kapcsolodni internetes halézathoz,
mobilapplikaciohoz, mas eszkozhoz.
Egyértelmiien azonosithatdéak a hal6zaton.

v' Emberi beavatkozas nélkiil tudnak
makaodni, pl. egy szelep elzarja magat, ha
a szenzorjai altal érzékelt adatok alapjan
ezt programoztak neki, vagy egy
villanykapcsolé felkapcsol alkonyatkor.

v Cloud: ide toltédnek fel az IOT eszk6zok
altal gyUjtott adatok.

v' User interface: létezik felhasznaloi felllet,
ahol a felhasznaldkkal kommunikal az
eszkoz (pl. mobilapplikacio is lehet ez), és
a felhasznaldk parancsokat adhatnak az
eszkoznek.




o1 - Internet Architecture Board (1AB)

loT kommunikacié fajtai

v’ Eszkoz és eszkoz kozott (M2M)

v Eszkoztél a Cloudba

v Eszkoz és 0T Gateway kozott:

Ez részben a protokollok kozti atjarast
biztositja, részben egy plusz biztonsagi
réteget ad.

v’ Back-end adatmegosztas:

A felhasznaldk el tudjak érni a kalonb6zé
eszkozok altal feltoltott adatokat egy k6zos
platform altal.
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01 Medielenese az e-Privacy rendeletben

O Az e-Privacy rendelet hatalya az internetes applikaciokon keresztul mikodtetett VOIP
(,voice over internet protocol”), valamint az OTT (,over the top services”)
szolgaltatasokra, ezen felul az a M2M (,machine-to-machine”)/loT-ra (,dolgok
internete”) is kiterjed.

0 A machine-to-machine, tehat gép-gép kozotti kommunikacio ugy értelmezhet6, hogy
az egyik géprél a masikra tovabbitott valamennyi adatot elektronikus hirkozlési
szolgaltatasnak kell tekinteni.

0 Ezért a legtobb esetben szukség van a végfelhasznalok beleegyezésére, ha az
adatokat egy csatlakoztatott eszk6zokrél egy masik csatlakoztatott eszkozre
tovabbitjak.

O Az e-Privacy rendelet az adatalany beleegyezésére 0sszpontosit, amely nagyobb
adminisztrativ terheket és jogi bizonytalansagot jelent a vallalatok szamara (pl. az
érintett hogyan adhatja (visszavonhatd) beleegyezését, amely minden jovébeli
relevans adatfeldolgozasi tevékenységet lefed az 10T kontextusaban).

O Az e-Privacy rendelet értelmében a végfelhasznaldoval kotott szerz6dés nem szolgal az
ilyen adatfeldolgozas jogalapjaként. Ez egy fontos eltérés a GDPR-tdl, amely a
szemeélyes adatok feldolgozasat jogszerlnek itéli meg, ha az a szerz6dés teljesitésére
szolgal.

KPMG 8



KIDErDIZIonsagl Kockazatok

FIZIKAIVEDELEM m m KONFIGURACIO UPGRADE

Nincs kello
fizikai védelem —
Pl. a kultéren,
nyilvanos
helyeken
hasznalt
eszkozok
esetében
(id6jaras-
érzékeld,
okosmeérék)

WiFi, Bluetooth:

nincs jelszo,
vagy standard
jelszo, PIN-kéd
van —

Pl. 0000, vagy
1111. A jelszo
sokszor nem
maodosithato,
csak a gyartd
altal megadott
hasznalhato.

Nincs titkositas,
vagy csak
alacsony szintii
titkositas van —
Az 10T eszkdzok
kis fogyasztasra,
és alacsony
szamitasi
képességre
vannak tervezve,
elsésorban
adattovabbitas a
feladatuk.

Nem, vagy csak
minimalisan

konfiguralhat6-ak

Egyszer(, de
megbizhato
alapmikodés
(mérés,
adattovabbitas)

mellett vagy nincs

IS user interfész,
vagy csak
minimalis
funkciokkal.

Nem patch-
elhetoek,
upgrade-
elhetéek —

Az egyszerd,
célorientalt
szoftver
modositasara,
frissitések
letoltésére
nincsen maod,
emiatt
sérulékenység
esetén ez nem
javithato.

SERULEKENYSEG: Amennyiben az I0T eszkdzdk otthoni, vagy munkahelyi
halozathoz kapcsolodnak, a hackereknek lehet6séguk van ezen eszkozokon

keresztul bejutni a védett halézatba, és onnan adatokat eltulajdonitani.




/16 - Hackertamadas 101-nkeresziu

2018-ban egy észak-amerikai kasziné

adatbazisabdl sikerult adatokat ellopni.

A kasziné halljaban volt egy akvarium

Az akvariumban WIFI-kapcsolattal
kommunikalé termosztat szabalyozta
a homérsékletet

A hackerek az okos termosztaton
keresztul jutottak be a hal6ézatba

Egy finnorszagi szerverre toltotték le
az adatokat

Mire észlelték az incidenst, mar sok
adatot letoltottek.

A KIBERTAMADASOK 30%-a 10T eszkdzdkén keresztiil torténik (IBM report , 2018)

Az IT-kOzpontu biztonsagi keretrendszerek nem alkalmasak az allandéan mikodo, és
kommunikalo IOT eszk6zok védelmére

Veszélyeztetett tertletek: Olaj- gazipar, szallitmanyozas, egészseégugy, termel6izemek

mmma 10



ePIVACY 65 GUPR Kockazalok

ADATMODOSITAS

A meért-, tarolt- és kuldott adattartalom nem
modosithato: emiatt ha az érintett
természetes vagy jogi személy tiltakozna
az adatkezelés ellen, vagy csokkentett
adattartalomhoz jarulna csak hozza, ez

nem teljesithetd.

ADATTAROLAS, ADATTORLES

Ha az eszkOz tarolja is adatokat
(biztonsagi okbol, kommunikacios
probléma esetére), akkor nincs mod a
tarolt adatok azonnali torlésére. Az
ePrivacy rendelet 6. cikke szerint az
adatokat azonnal torolni kell, mihelyt a
kommunikacié befejez6datt.

TAJEKOZTATAS, INFORMACIOKERES

Amennyiben az érintett informaciot kér a
rola tarolt adatokrol, nincsenek felkészitve
az |OT eszkdzok ezen adatok
exportalasara, nem tudjak kinyerni 6ket.
Az elozetes tajékoztatas sem megoldott.

NAPLOZAS, LOGOLAS

Mivel ritkan rendelkeznek az IOT
eszkozok napldzasi funkcioval, ezért
egy esetleges incidens esetén nehezen
visszakovethetd, hogy mikor tortént az
incidens, és milyen adatokat
tulajdonitottak el.

AZ INCIDENS elharitasa is jelentésebb id6t vesz igénybe, fennall az incidens kiterjedése,
és a 72 6ras bejelentési/kiértesitési hataridé is kevésnek bizonyulhat.
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[aSe study - Norveg rogyasztovedeimr Hatosag

Vércukor-, vérnyomasmeérok, Mobilapolikicié
fitnesz orak - Adatqgylijtés PP

v" Viselhet6 10T eszk6zok v Feltolti az adatokat az
v Internet kapcsolat kdzvetlendil internetre, a felndbe
(WiFi, mobilinternet) vagy v' Felhasznaldi interfészt biztosit

mobil- applikacién keresztul v Konfiguracios feliilet is

lehet(ne)

Jelentések, statisztikak

v A szolgaltato statisztikakat kuld
a felhasznalb mobiltelefonjara

Connected

Adattarolas, -feldolgozas Health

N

N
-

N

v" Cloud (felhd) tarhely

v Afelhasznaldnak nincs tovabbi
kontrollja az adatai felett

v' Afelhasznalé ezaltal tudja

v Aszolgaltato t5bb esetben EU- kovetni a egészségi
n kiviil (USA, Azsia) tarolja az allapotanak a valtozasait
adatokat v E- mailen is elkuldhet6 az adat

Fennall a veszélye, hogy a felhasznal6 adatait eladjak biztositotarsasagok, direkt marketing,
orvosi intézetek szamara, az 6 tudta és beleegyezése nélkul.




UKOK Tenyex €S elorejelzesex

“A meglévé rendszerek, ugymint az iparagi
Orokolt rendszerek, nem lettek biztonsagosra
tervezve, mivel soha nem tervezték, hogy az 100

Internethez kapcsoldédnak. Azonban, miutan az
|OT eszkdzok révén mégis kapcsolddnak az
internethez, azok a sérulékenységek, amelyek a0
az egyes 0sszetevbkben, illetve az ezekbdl
alkotott rendszerekben talalhatoak, egy
kibertamadas soran kihasznalhatéak” _
(Angol Mérndki Akadémia, 2018) .. o

4162

Internet of Things (loT) connected devices installed base worldwide from
2015 to 2025 {in billions)

15,44

B2.12

c 35.82
Azon cégek 84%-a kibertamadast - .73

szenvedett el, akik IOT rendszereket B
vezettek be (Aruba Networks) s T8

Az IOT eszkozok végponti biztonsagara I
2021-ben varhatéan 631M dollart koltenek G IO
majd a cégek (GARTNER) o s "
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TITKOSITAS AUTHENTIKACIO ELLENORZES m

v' Energia- AMD fejlesztése: v° Biztonsagos v Biztonsagi v Identity és
hatékony v Al és haldzati analitika Access
titkositasi Machine protokollok futtatdsa, amely Management:
algoritmusok, Learning- kifejlesztése a hagyomanyos A, |OT

v Alacsony képes chip-ek az IST o b:lztor’]sagl el eszkdzok
fogyasztasu LAt ©5ZKOZOK, clienorzesexne elérése csak

¢ v Skalazhato halézati jobbak, az 10T i
chip-ek, foavasztas és ] T azonosithato,
; gy elemek és eszkozokre «
amelyek részt teljesitmény e megfeleld
vesznek a ar IOT back-end optimalizaltak jogosultsaggal
titkositasi K25k rendszerek rendelkez6
€SZK0zO0 kozott o
folyamatban S7AMAara felhasznaldk
szamara
lehetséges a
haldzaton
(privilegizalt

felhasznaldk)



Jracle megoldasok az o1 akaimazasara

loT Production Monitoring Cloud

v

AN NN

v

AN N N NN

Valos idej ralatas

Termelési rendellenességek diagnosztizalasa

Cselekvés a perspektiv elemzés alapjan
Hatékonysagnovelés

VIDEOQO: https://www.youtube.com/watch?v=LpcyFQ4m0yQ

loT Asset Monitoring Cloud

Eszk6zOk kovetése és azonnali megkeresése

Eszk6zOk rendelkezésre allasanak garantalasa

Prediktiv karbantartas

Csatlakozas vallalati gyartasi alkalmazasokhoz
Eszkozlopas és —elvesztés megakadalyozasa

Kevesebb tokebefektetés az eszkozokhoz

VIDEO: https://www.youtube.com/watch?v=QD5v7Fgh3Tk

15
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aCle Megoidasok az 01 akaimazasara

v
v
v

v

v
v
v

v

v
v
v

loT Connected Worker Cloud

Munkatarsak biztonsaganak javitasa
Diagnosztikai elemzés
HCM- és projektvezetési megoldasok integracioja

loT Fleet Monitoring Cloud

Valos idejl ralatas a flottara

Pontosabban megbecsulhet6 érkezési id6
Flottak digitalizalasa

Integralt ellatasi lanc

Szolgaltatas a csatlakoztatott eszk6zok monitorozasahoz

Az ugyfélszolgalat digitalissa alakitasa

Szolgaltatas altal mikodtetett diagnosztikai elérejelzés

Beépitett digitalis szal a szolgaltatas automatizalasahoz
Egyezkedés nélkuli gépi tanulas és Al (mesterseges intelligencia)

16
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Device Report Device Report

This device is doing well overalt Thiz d=vioz i daing well oeerall
Tapelatas © o
Hiba

| Szelloztessenl

LA T SL DEVILE IMFLUERA TUN

|5 the devios in the correct boeation:

I it chear af Fumity e?

Dial muadlicn gilag durirng s alarm el ?
Is it °n good conditianr
N -
Loes the dewlce poed to ke replaced?

Additichal Cemmdints

3767 Days

4 Tests
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